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Ataki DDoS
— dlaczego to dzis realny problem??

Skala atakow DDoS rosnie z roku na rok. Dostep do botnetdw i urzadzen loT sprawia, ze przeprowadzenie ataku jest

tatwiejsze niz kiedykolwiek. Coraz czesciej firmy nie wiedzg nawet, ze zostaty zaatakowane — bo wyglada to jak
zZWykta awaria.

Rosngca skala tatwiejszy dostep Fatszywe awarie
Rekordy wolumenu atakow bite Botnety i loT obnizaja prég wejscia Ataki maskowane jako zwykte
co kwartat dla atakujacych przestoje infrastruktury
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Czym jest atak DDoS?

DDoS (Distributed Denial of Service) to nie wiamanie.
To zalanie systemu ogromna liczba zapytan wysytanych

jednoczesnie z tysiecy zrodet.

Ruch wyglada normalnie — ale w takiej skali

A

catkowicie blokuje dostep do ustug.

Ogromna liczba zapytan w krotkim czasie

Ataki z wielu rozproszonych zrodet

Cel: przecigzenie | niedostepnosc infrastruktury

s INCRAME OSS EEM
g i (2SS I& Microsoft



(=S

Omega Enterprise Services

Dlaczego standardowe zabezpieczenia nie wystarczajg?

Wiekszosc¢ firm chroni systemy od srodka — ale nie kontroluje tego, co do nich trafia.

Gdy atak juz dotrze do infrastruktury, reakcja czesto przychodzi za pdézno.

Ochrona ,,w srodku" Reakcja zamiast Brak kontekstu ruchu
Firewalle i IDS dziatajg dopiero ZaPOblegama Bez analizy behawioralnej
PO Wpuszczeniu ruchu do sieci Tradycyjne narzedzia reaguja ztosliwy ruch jest

na incydent, nie blokujg go z nieodrdznialny od legalnego

wyprzedzeniem
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Jak dziata Scrubbing Center?

Ruch przychodzacy Czysty ruch

Scrubbing Center

Poczatkowy etap Dostarczenie
analizy ruchu Filtrowanie i . bezpiecznego ruchu
sieciowego. | oczyszczaniedanychz do docelowej

zagrozen. infrastruktury.

Scrubbing Center dziata jak zaawansowany filtr przed Twoja infrastrukturg. Caty ruch przychodzacy jest
analizowany w czasie rzeczywistym — do sieci klienta trafia wytacznie ruch zweryfikowany jako bezpieczny.
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NASZA PRZEWAGA

Co nas wyroznia?

Uczenie sie profilu ruchu

System analizuje i zapamietuje
wzorce normalnego ruchu

kazdego klienta indywidualnie

Wykrywanie anomalii

Reagujemy tylko na odchylenia
od normy — nie blokujemy

catego ruchu pochopnie
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Dopasowanie do
srodowiska

Ochrona skrojona na miare
konkretnej infrastruktury

— nie rozwigzanie generyczne

® Wiekszosc¢ standardowych rozwigzan blokuje wszystko lub nic. My rozumiemy Twdaj ruch.
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Poziomy ochrony

STEEL SHIELD TITANIUM SHIELD

Ochrona podstawowa Petna ochrona aktywna
Staty monitoring i analiza ruchu - Petne filtrowanie ruchu w trybie online
Wykrywanie anomalii i alertowanie - Reakcja i mitygacja w czasie rzeczywistym
Podstawowa mitygacja atakow - Inteligentna priorytetyzacja ruchu

Idealny punkt startowy dla organizacji budujacych Dla srodowisk krytycznych wymagajgcych zerowej

Swiadomosc zagrozen sieciowych. tolerancji na przestoje.
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Bezpieczenstwo zaczyna
sie wczesniej

,Jesli atak dociera do Twojej infrastruktury — to znaczy, ze jest juz za pozno."

Zabezpieczenia aplikacyjne to za mato

Nie w systemie Q) ) Q
-

-
Nie w aplikacji
\\

Warstwa aplikacji jest juz za blisko celu /

W sieci

Filtrowanie ruchu zanim dotrze do infrastruktury
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Dziekujemy za uwage!

Masz wiecej pytan? Skontaktuj sie z nami:

19 007
kontakt@omega-es.pl
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http://www.omega-es.pl/

